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CIO กับการพัฒนา
ระบบสารสนเทศ

ยืน ภูวรวรรณ

รองอธิการบดีฝายเทคโนโลยสีารสนเทศ

yuen@ku.ac.th

หัวขอท่ีจะบรรยาย

 แรงกดดนัจากเศรษฐกิจดิจิตอลทีท่ําใหสํานักงานตอง

เปล่ียนไป

 ความรู สารสนเทศ และการใชงานบนเครือขายขององคกร

 วิสัยทัศนไอซีททีี่มีความสําคัญ

 บทบาทของ CIO ที่มีตอองคกร

 ตัวอยางการสรางองคกรเปนองคกรสมัยใหมที่ใช

อิเล็กทรอนกิสเพิ่มประสิทธิภาพ ภายใต e-Model

 แนวทางในอนาคต
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วิสัยทัศน
“การทํางานสมัยใหมเปนการบูรณาการไอซีที”

หลังจากป 2000 พลังแหงไอซีทีไดกดดันใหเกิดการ

เปล่ียนแปลงคร้ังยิง่ใหญ มีนวัตกรรมใหมทัง้ตัวไอซีที

เอง และรูปแบบการทาํงานดวย Electronic model

กอใหเกิดการเปล่ียนแปลงทางสังคม และการบริการ

ขาวสารตางๆ ทาํใหกาวสูสังคมฐานความรู

และนี่เปนที่มาของ “การบูรณาการใชเทคโนโลยี

สารสนเทศและการส่ือสารในองคกร “

รูปแบบใหมที่ใชเทคโนโลยีเพือ่ความไดเปรียบ

เชิงแขงขนั

ยุคอุตสาหกรรม

 ความสําเร็จ = ขนาด+ขอบเขต

 Top Down - Centralized
 รวมกันในแนวด่ิง

 การใชขอมูลแบบของใครของมัน

 เนนท่ีตนเอง

 ความสัมพันธในมุมแคบ

 ทําและขายเปนหลัก

 มุงเนนภายในองคกร

ยุคฐานความรู

 ความสําเร็จ = การปรับตัว + ความวองไว
 ขีดความสามารถและพลังอยูท่ี “Edges”
 รวมกันแบบ Virtual
 แบงปนกันใชขอมูล ความรู
 เพิ่มความโปรงใสการใชขอมูล
 ทํางานรวมกัน และ ใชพลังรวม
 รับรูและตอบสนองเร็ว
 เชื่อมโยงกับภายนอก เขาถึงความรูไดงาย
 ตัวเรงดวยนวัตกรรมและความคิดใหม

• กฎระเบียบใหม
• พฤติกรรมใหม
• แกนความสนใจใหม
• รูปแบบความสัมพันธ
ระหวางกันแบบใหม

แนวโนมโลกท่ีมีผลจากนิเวศนไอซีที
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เขาใจแนวโนมท่ีสําคัญ
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- from Uday Karmarkar, UCLA

US Gross National Product

แนวโนมการเปล่ียนแปลงท่ีเกิดขึ้นกับสินคา
และบริการในยุคใหม
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“เรากําลังเร่ิมที่จะเขาไป

ควบคุมววิัฒนาการของส่ิงมีชีวิต
ทั้งหลาย

บนดาวเคราะหดวงนี้

โดยตรงและอยางจงใจ

รวมทัง้ควบคุมตัวเราเองดวย “

Juan Enriquez

แนวโนมเขาสูระบบ เศรษฐกิจใหม

ระบบเศรษฐกิจที่พึง่พาขอมูลขาวสาร เอกสาร

และ ส่ิง พิมพ แบบดิจิตอล ทกุอณขูองส่ิงที่เปน

ขาวสารกําลังแปรเปล่ียนเปนดิจิตอล เศรษฐกิจ

ดิจิตอลจึงเกี่ยวโยงกบั ยคุของอเิล็กทรอนกิส
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e-Business
- การทําธุรกรรม การแลกเปล่ียนขอมูล

อิเล็กทรอนกิส (EDI)

e-Commerce
- การคาขายผานเครือขาย(virture shopping)

e-Thailand
- e-Wisdom e-Planing e-Meeting etc.

e-Cash
- การใชเงินตราอเิล็กทรอนกิส e-Money,

e-Banking, e-Book, e-Library, e-Classroom,
e-Learning, e-Magazine, e-Journal, etc.

แนวโนมเขาสูระบบ เศรษฐกิจใหม (ตอ)

เศรษฐกิจดิจิตอล

 เปนระบบเศรษฐกิจทีใ่ช

เทคโนโลยีดิจิตอล

การส่ือสาร

เครือขายคอมพิวเตอร

และ ซอฟตแวร

บางทเีรียกวาเศรษฐกจิบน

อินเทอรเน็ต เศรษฐกจิบน

เว็บ
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เปรียบเทียบเศรษฐกิจแบบเกากับแบบใหม:
การถายภาพ

เศรษฐกิจแบบเกา

 ซ้ือฟลมจากราน ใส
กลอง ถายภาพ

 เม่ือหมดมวน บางทีตอง
รอเปนเดือน นําฟลม
ออก สงไปรานลางอัดรูป

 รอเวลา กลับไปที่ราน
จายเงิน อาจตองกลับไป
รานเพ่ือขยายรูป หรืออัด
ซํ้า

 สงรูปถายไปใหญาติ

เศรษฐกิจแบบใหม

 ใชกลองดิจิตอล สามารถ

ถายเปนวิดิโอ ไมตองใช
ฟลม ไมตองลางฟลม เห็น
ผลทันที พิมพ ตกแตง
ขยาย พิมพซํ้าไดทันที

 ถาใชกลองตอกับ
ระบบส่ือสารไรสายก็
สามารถสงภาพไดทันที

แนวโนม “คนกลางหายไป”

 นิตยสาร time เคย กลาวเนนถึง 10 อาชีพใหมที่

เกี่ยวของกับ e และเปนอาชีพที่มีอนาคต

 ระบบ Digital และ Technology IT ทาํใหสวน

บริการเขาถึงแบบ end to end

 การบริการแบบตวัแทนจะหายไป

การเปนผูทาํงานทีอ่ยูบริเวณกลาง ระหวาง end จะ

มีปญหา

 การกระจายเขาสูระบบ Mobile และ “ไรสาย”
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End to end e-Service

เครือขายอินเทอรเน็ต

ผูใชบริการ

รานคา

ผูใชบริการเขาถึงปลายทางได

โดยไมตองการตัวแทน ดังนั้น

รานคาที่อยูบริเวณกลางทางจะ

หายไป

การบริการลูกคาจะถึงตัวมากขึ้น และ

เรียกใชบริการไดทุกท่ี

การเปล่ียนกระบวนทัศนท่ีมีผลกระทบ

 การเปลี่ยนของเศรษฐกิจและการเมืองโลก

 สภาพแวดลอมใหมเพ่ือการแขงขัน

 รูปแบบองคกรใหม

 กระบวนทัศนใหมทางเทคโนโลยีสารสนเทศ
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กระบวนทัศนใหมทางเทคโนโลยีสารสนเทศ

High-Performance
Team

Extended
Enterprise

Integrated
Organization

Recasting
external
relationships

Organization
transformation

Business
process
redesign

Inter enterprise
computing

Integrated
systems

Workgroup
computing

 การแทนขอมูลขาวสารแบบอิเล็กทรอนกิส

ทําใหลดทีเ่กบ็ เพิ่มความรวดเร็ว

เคล่ือนยายดวยความเร็วแสง

 ลดขอจํากดัเร่ืองระยะทาง สภาพภูมิศาสตร ขอบเขต

อาณาจักร

 การดําเนนิการตลอดเวลา 24x7x365

 จัดการกับขอมูลขาวสารไดมาก เร็ว แมนยํา

และลดกําลังคนในการดําเนนิการหลายอยางได

การท่ีเราเปล่ียนเขาสู New Economy
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โลกใหมของการดําเนินการภายใต e-Society

 แรงกดดันท่ีสําคัญ
 Customer service pressures
 Technological pressures
 Social pressures

 การปรับเปล่ียนขององคกร
 Strategic Systems
 Continuous improvement effort
 Reengineering
 Business alliances
 EC - e-Commerce e-Business

 ผลของขอมูลขาวสารและเทคโนโลยี
 What is IS and IT
 What is IT

แรงกดดันตอองคกร

องคกร
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Government

Regulation/Deregulation

Ethics

Technology
EC + EB
Innovation

แรงกดดนัจากสภาพการตลาดทีเ่ปล่ียนไป

เทคโนโลยีทีก่าวหนาอยางรวดเร็ว สังคมและการเมืองเปล่ียนไป

กฎระเบยีบเปล่ียนแปลงไปมาก
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Market Pressures

 Global Economy & Strong Competition

แตดวยความกาวหนาของ
การส่ือสารโทรคมนาคมและ
การขนสงทําใหเกิดสภาพ
globalization มีการแขงขัน
เสรีภายใตกรอบ WTO

Global competition ในอดีตรัฐเขาไปชวยเหลือและ

สนับสนนุ พยงุ สรางกาํแพงภาษี และกําหนด

กฎเกณฑทีเ่อื้อประโยชนทางการคาของตนใน

รูปแบบตางๆ

Market Pressures (ตอ)

 Changing Nature of the Workforce

โครงสรางแรงงานกระจายตัวและมีความ

เสมอภาคมากขึ้น สตรีมีโอกาสในการกาวเขา

สูตําแหนงตางๆไดเทาเทียมกบัชาย คนพกิาร

มีสิทธิการทํางานมากขึ้น การแบงแยกนอยลง

 Powerful Customers

ผูบริโภคมีความรูมากขึ้นทําใหรูปแบบของ

สินคาและบริการมีความซับซอน การคาเนน

การตอบสนองความตองการของลูกคามากขึ้น
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Technology Pressures

 Technological Innovation & Obsolescence

เทคโนโลยีมีความกาวหนาและทันสมัยมากขึ้น

state-of-the-art สงผลใหอายุและวงรอบชีวิต

ของสินคาส้ันลงมาก การแขงขันในเร่ืองคุณภาพ

มาจากเทคโนโลยี

 Information Overload

amount of information ขาวสารมีมากมายมหาศาล

เพ่ิมขึ้นหลายเทาตอป การจัดการขาวสารเขาขั้นวิกฤติ

Societal Pressures (ตอ)

 Social Responsibility

เปาหมายเนนที่ส่ิงแวดลอมและการศกึษา.

 Government Regulations

รัฐตองออกกฎระเบียบตางๆเพือ่ตอบสนองตอ
ส่ิงแวดลอมและสุขอนามัยของประชาชน

 Government Deregulation
รัฐตอบสนองดวยการกระจายอํานาจ ลดการควบคมุ
เชน อบต, อบจ.

 Ethical Issues
จริยธรรมทางธุรกิจมีบทบาทที่สําคัญและมกีารสราง
กลไกขององคกรแบบโปรงใสและธรรมาภิบาล (Corporate
Governance) มากข้ึน



12

ไอทีสนับสนุนองคกร

องคกร
และ

การตอบสนอง

IT

แรงกดดัน

โตตอบ สนับสนุน

เนือ่งจากแรงกดดันจึงตองมีแรงตาน IT ชวยสราง

ฐานการตอตานการกดดันไดดี เพิม่ขีดความสามารถใน

เร่ืองการแขงขัน

รูปแบบการทํางานใน e-Society
จะเปล่ียนแปลงไป

 ลดคนกลาง หรือตัวกลาง ลดขั้นตอนลง ลด

ระยะเวลา

 การดําเนินการตรง และการดําเนินการแบบรวมมือ

กัน แลกเปล่ียนขาวสารโดยตรง

 ระบบ online เขามามีบทบาทมากขึ้น

 Integration System

 งานสวนใหญใชพื้นฐานทางดานไอที

ดังน้ันจึงตองมีความรู และใชงานได
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แนวโนมท่ีสําคัญท่ีองคกรตองบูรณาการกับ

ไอทีและปรับเปล่ียนตามสภาพสังคม

 องคกรจึงพึง่พาเทคโนโลยีมากขึ้น

 โครงสรางการจัดองคกรจะลดระดับช้ันลง

(line to staff ratio)

 หนวยงานในองคกรจะเล็กลง :

SOHO Small Office Home Office

 ทํางานมีประสิทธิภาพมากขึ้น โดยเนนคณุภาพ

 โครงสรางมีลักษณะทีก่ระจายมากขึน้

 สภาพการทํางานมีลักษณะการทํางานรวมกนั

 การใชเทคโนโลยีสารสนเทศเปนเร่ืองจําเปน

แรงกดดันและผลตอบสนองขององคกร

กับบทบาทของ EB

EC
any time
any place
any way

Business
Alliance
Virtual

Corporation

Chain
Management

Continuous
ImprovementStrategic

System
IT base

BPR
Reduce

Cycle Time
องคกร
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ไอซีทีมีผลตอเศรษฐกิจโลกและสรางอํานาจการแขงขัน

(new economy, digital economy, internet economy)

 การเจริญเติบโตที่รวดเร็วของเทคโนโลยี ICT เปนกลไก

สรางการเปล่ียนแปลงวิธีการทํางานแบบใหม

 แรงขับดันจากเครือขายอินเทอรเน็ตมีนวัตกรรมใหม

มากมายเกิดขึ้น และประยุกตใชอยางกวางขวาง

 สังคมดิจิตอล และ digital divide ทําใหเกิดความกังวลใน

เร่ืองความแตกตางทางดานการใชขาวสาร

 การทํางานรวมกัน เพ่ือผลประโยชนรวมกัน สรางโมเดล

ธุรกิจใหม(รูปแบบการทํางานในทุกองคกร (Collaboration

Model และ e-Model))

 การเติบโตของ Web Technology, EDI และการใช

ประโยชนจาก Web Service ใหการทํางานแบบ Virtual

แบบตางๆ

บนโลกแหงการเปล่ียนแปลงตลอดเวลา :
การรวมแบบไซเบอรกับ local clusters

ในระบบเศรษฐกิจฐานความรู
 มีความสัมพันธระหวางกันมากข้ึน
 ใชทรัพยากรและเทคโนโลยีมากข้ึน
 วิจัยและพัฒนา / สราง innovation มากข้ึน
 ทํางานรวมกัน ส่ือสารระหวางกันมากข้ึน
 เขาถึงความรูไดมากข้ึน

การเชื่อมระหวางกลุม นิเวศนอิเล็กทรอนกิส

Ecosystem
การเชื่อมกนัเปนกลุม

ทํางานรวมกัน

จะเขาสูโลกไซเบอรสเปซไดอยางไร ?
จะเอาชนะความซับซอนที่มีเพิ่มข้ึนไดอยางไร ?

จะอยูในสังคมใหม แบบ ecosystem ในอนาคตอยางไร?

กลุมแบบ Virture
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ทําความเขาใจเร่ือง

Virtual Space กอน

ชีวิตคนรุนใหมเปล่ียนยุคสมัย
เขาสู Virtual Space

อยูใน Generation Next ใชไหม ?
เจอ Next กด Next กอน

ใครเอย?
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หรือ ยังอยูยุคนี้ ?

ใชนิ้วมือใดกดลิฟต ?

ใครเอยผมสีเหลือง ?
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รูจักกับคําศัพทตอไปนี้ไหม

 เมพ lnw

 เกรียน

 อนิเมะ

 ติงนัง

 โอตาคุ

 กันดั้ม

 n00p

GTA เกม RPG ในโลก Virtual Space
ท่ีมีการกลาวถึงมากในขณะนี้
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Avatar ตัวตนใหมในโลก Virtual Space

 Avatara อวตาร(Sanskrit: अवतार , IAST
Avatāra) in Hindu philosophy is the
'descent' or incarnation of a divine being
(deva) or the Supreme Being (God) onto
planet Earth

 อวาตาร การเกิดตัวตนใหม นํามาใชแทนตัวตน
ในโลกไซเบอร ตัวอยางแทนตัวตนในเกม

 ทําไมเด็กติดเกม ใน Virtual Space

การแทนตัวตนใหมในเกม (อวาตาร)
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ออกกําลังกายดวยการตีเทนนิส

นิเวศน+ดิจิตอล
Digital Ecology System

การอยูรวมกัน

คน กับ คน

คน กับ ธรรมชาติ สิ่งแวดลอมรอบตัวคน

คน กับ สิ่งท่ีอยูเหนือธรรมชาติ สิ่งแวดลอม

การอยูรวมกันของ คน กับสิ่งแวดลอมทางดิจิตอล

มหาวิทยาลัยตองปรับตัวเขากับสิ่งแวดลอม
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คํานิยามนิเวศดิจิตอล (Digital Ecosystem)

 "digital ecosystem" ไดวิวัฒนาการอยางตอเนือ่ง

เกิดขึน้รอบๆตัวเรา จากอปุกรณทีอ่ยูบนโตะและกระจาย

ออกอยางรวดเร็ว และแทรกเขาสูอปุกรณทกุชนิด

 นิเวศอเิล็กทรอนิกส เปนส่ิงแวดลอมทีทุ่กคนจะตอง

อาศัยอยูรวมดวยอยางมีความสุข มีเผาพนัธ digital

species เกิดขึ้นจํานวนมาก มีวิวัฒนาการอยูตลอดเวลา

และเผาพันธมนุษยตองอยูรวม แบบ symbiotic มีการ

ประยุกตบน software components, applications,

online services, information, business models, etc.

วงศดิจิตอล(Digital Species)
ท่ีอาศัยในนิเวศดิจิตอล

"digital species“ ก็เหมือนกบัเผาพันธ วงศของส่ิงมีชีวิต

ที่ดํารงตนอยูในส่ิงแวดลอม มีวิวฒันาการ เปนไปตามกฎ

ของการอยูรอด survival law การอยูรอดเปนไปตามการ

เลือก และความตองการของตลาด มีการแขงขนั เพือ่ให

ยอมรับ ดงันั้นตองพฒันาตนเองตลอดเวลา เพื่อ

ตอบสนองความตองการ มีการแตกเหลา และปรับปรุงตวั

เชน เผาพันธ 3G, ipod, SIP, iphone, blue ray, Wii,

PS3, XBOX etc
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สรุป สิบส่ิงที่โดดเดนในโลก Digital

 Image คือผูย่ิงใหญในโลกดิจิตอล

 Technology สมัยใหมเปนสิ่งท่ีช่ืนชอบของคนรุน
ใหม

 การปดบังขาวสารทําไดยาก กลไกการคนหาทํา
ไดดีมาก

 การทํางานแบบ Wikis “crowd-sourcing”
works!

 คอมพิวเตอรเกม บอกไดทุกอยาง

From: World Economic Forum for thoughts about the Digital Ecosystem,

in preparation for framing the 2007 agenda at Davos

สรุป สิบส่ิงท่ีโดดเดนในโลก Digital

 สินคาถูกทดแทนดวยบริการ

 ทุกส่ิงทกุอยางคือ media

 Outsourcing และ offshoring เปนเร่ืองที่มีบทบาท

สําคัญมากขึน้

 คนรุนใหมมี visualization ดีกวาคนรุนเกา

 การนําเสนอดิจิตอลเปนแบบรอบตัวทกุทิศทาง

From: World Economic Forum for thoughts about the Digital Ecosystem,

in preparation for framing the 2007 agenda at Davos
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ตัวอยางนวัตกรรมของการประยุกตเครือขาย
ยุคใหม

 เครือขายสังคม HI 5, Facebook

 เครือขายฝูงชน Crowd source - Wikipedia

 เครือขาย bit torrent peer to peer

 เครือขายแบงปนขอมูล You tube, Fickr

 เครือขายการพูดคุยกัน MSN, Skype

 เครือขายการสรางหอง Virtual เชน Cam frog,

Video Conference

 การสราง Web Service

ลองดูผลท่ีเกิดขึ้นอันเนื่องจากการใช
Digital

 เอกสารใหม 98% ไดรับการสรางจากจุดเร่ิมตนดวย

อิเล็กทรอนกิส,มีกวา 2/3 ที่ไมไดพิมพออกมา เชน

อีเมล ไฟลบนเว็บ เอกสารเหลานีอ้ยูในรูปดจิิตอล.

 เช่ือกนัวา ขณะนีมี้อเีมลกวา 80 พันลานสงในแตละวัน ที่

เกบ็อเีมลอยูในรูปดิจิตอล

 ขอมูลทีสํ่าคัญขององคกรกวา 60% เกบ็ในรูปดิจิตอล

และมีแนวโนมเพิ่มมากขึน้ ซ่ึงจะตองใชดิจิตอล

 สังคมมีปญหาใหม เชน เด็กติดเน็ต เดก็ติดเกม
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Digital Universe

 ขนาดของDigital Universeในป 2007 มีขนาด 2.25คูณ

10 กําลัง 21 หรือ 281 เอกซาไบต หรือ 281 พันลานกิ

กะไบต

 ในป 2011 ขนาดของ Digital Universe มีขนาดเปน 10

เทาของป 2006

 ในป 2011 ขอมูลคร่ึงหนึ่งของ Digital Universe ไมมีที่

อยูที่แนนอน

ที่มา: IDC

ขนาดของอาณาจักรดิจิตอลกาํลังใหญกวา
Avogadro’s Number

 เราเรียนเคมี ตัวเลขจํานวนอะตอมของสารในหนึง่หนวย

น้ําหนกัตาม atomic weight เทากบั 6.02 คูณ สิบกําลัง

23

 ในอดีตเปนตัวเลขที่ใหญมากจนหาอะไรมามากกวานี้ได

ยาก

 หากให หนึง่บติของดจิิตอลเทากบัหนึง่อะตอม

 อีกไมกีป่ขางหนา ขนาดของ Digital Universe จะมี

ขนาดใหญกวา Avogadro’s Number
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มีอะไรใน Digital Universe

 ดิจิตอลที่มีการเจริญเติบโตเร็วที่สุด มาจาก Digital TV

และการประยกุตที่เกี่ยวของกบั Digital TV

 มาจากผลของ Cloud computing และ เครือขายสังคม

(Social network)

 การเพิ่มขึน้มาจากภาพยนตรขนาด 6 กกิะไบต ไปจนถึง

ขอมูล 128 บิต จาก RFID

สัดสวนใน Digital Universe

 ในป 2011 ธุรกิจการเงินจะมีสัดสวนในการลงทนุ

ทางดานไอทีถึง 20% ของทัง้หมดแตจะมีสัดสวนใน

Digital Universe เพยีง 6%

 ขณะที่ Digital Media, Entertainment และ

Communication มีสัดสวนในการลงทุนทางดานไอที

เพียง 4% แตจะมีสัดสวนใน Digital Universe ถึง 50%
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ใครเปนผูสราง Digital Universe

 แหลงกําเนดิของดิจิตอลมาจาก individual มากถึง 70%

ที่เหลือมาจากองคกรตางๆ

 แตองคกรตองใหความสําคัญ ในเร่ือง security,

privacy, reliability, และการเปนมาตรฐาน

ICTs
catalyse

improve

improve

โครงสรางองคกรใหม

& รูปแบบโมเดล E
นโยบาย

supports

Digital Ecosystem เกี่ยวของกับส่ิงแวดลอม
และบูรณาการเขากับองคกรอยางไร

“โครงสรางของ
Digital Ecosystem

”

ดัดแปลงจาก

P.Dini - London School of Economics

การเจริญงอกงาม

การแขงขนั,

ประสิทธภิาพ

การเรียนรูแบบใหม

ที่เขาถึงความรู

ไดมากและเร็ว

improve

lead to

encourage

provide
resources

พัฒนาการโครงสราง

พื้นฐานแบบเปด
make
viable

shape
& foster

supports

support

ความรู

เทคโนโลยี
enhances
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การกาวสูองคกรท่ีใชไอซีที

ชวยการดําเนินการ

และเพิ่มประสิทธิภาพในการจัดการ

ขอมูล สารสนเทศ และ ความรู

 ขอมูล (Data)

 สารสนเทศ (Information)

 ความรู (Knowledge)

นิยามพ้ืนฐานท่ัวไปท่ีมีบทบาทและ
ความสําคัญในองคกร
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การสรางความรู (Knowledge creation)
กับ Digital creation

Tacit Tacit

Explicit

Explicit

ExplicitExplicit

Tacit

Tacit

บัญญัติ 10 ประการ ในการทําให Data

กลายเปน Information

× Capturing จับขอมูล รวบรวมขอมูล

× Verifying ตรวจสอบ

× Classifying แบงกลุม

× Arranging (Sorting) จัดระเบียบ จัดลําดับ

× Summarizing สรุปผล ยอยขอมูล
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× Calculating คํานวณ

× Storing เกบ็ขอมูล

× Retrieving คนหา

× Reproducing ก็อปปขอมูล

× Disseminating แจกจาย ส่ือสาร

(Communicating)

บัญญัติ 10 ประการ ในการทําให Data
กลายเปน Information ( ตอ)

5 องคประกอบ ของ ระบบสารสนเทศ

Hardware

Follows
Instructions in

Programs

Person

follows
instruction in

Procedures

Data

Computer Person

Interface

(a)

(b)

Computer-based Information Systems
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ระบบสารสนเทศและการรักษาความมั่นคง
ท่ี CIO ควรรู

ทําไมจึงตองมีการรักษาความมั่นคงฯ ?

 องคกรพ่ึงพาระบบฯมากขึ้น

 เกิดเหตุการณการกอความเสียหายตอระบบฯมาก

ขึ้น

 ความเสี่ยงและความสูญเสียขององคกรมีมากขึ้น

รางพรบ.วาดวยอาชญากรรมทาง
คอมพิวเตอร พ.ศ.2550

สาระสําคัญของรางพระราชบัญญัติฯ
สําหรับฐานความผิดที่สําคัญตามรางพระราชบัญญัติวาดวย

อาชญากรรมทางคอมพิวเตอร ไดแก การเขาถึงโดยไมมีอํานาจ
การลกัลอบดกัขอมลู การรบกวนขอมูลคอมพิวเตอรและระบบ
คอมพิวเตอร การใชอุปกรณในทางที่มิชอบ การปลอมแปลงและ
ฉอโกงขอมูลคอมพิวเตอร การเผยแพรสื่อลามกอนาจาร รวมทั้งมี
บทบัญญัติเกี่ยวกับอํานาจของเจาพนักงานในการรวบรวม
พยานหลักฐานอนัเกิดจากการกออาชญากรรมทางคอมพิวเตอรซึ่ง
จําเปนตองมีมาตรการที่เหมาะสม รวดเร็ว ฉับพลัน ทันทวงที เพราะ
รูปแบบการกออาชญากรรมแตกตางไปจากลกัษณะการกอ
อาชญากรรมทั่วๆ ไป
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ตัวบุคคล
 แฮกเกอร
 Disgruntled employees
 White collar criminals
 Organized crime
 ผูกอการราย

วิธีการโจมตี
 Brute force
 Denial of Service
 Viruses & worms
 Back door taps &

misappropriation,
 Information Warfare (IW)
 เทคนิค และเคร่ืองมือ

การโจมตีและการทําลาย
 Information theft, loss &

corruption
 Monetary theft &

embezzlement
 Critical infrastructure failure
 Hacker adventures, e-

graffiti/defacement
 Business disruption

ตัวทําลาย

 Code Red, Nimda, Sircam

 CD Universe extortion, e-
Toys “Hactivist” campaign,

 Love Bug, Melissa Viruses

องคกรมีความเส่ียง

ความรูของผูโจมตีบุกรุกองคกร
กับเครื่องมือท่ีใชบุกรุก

สูง

ต่ํา
1980 1985 1990 1995 2000

password guessing

self-replicating code

password cracking

exploiting known vulnerabilities

disabling audits

back doors

hijacking
sessions

sweepers

sniffers

packet spoofing

GUI

automated probes/scans

denial of service

www attacks

เครื่องมือท่ีใช

ผูโจมตี บุกรุก

Intruder
Knowledge

Attack
Sophistication

“stealth” / advanced
scanning techniques

burglaries

network mgmt. diagnostics

DDOS
attacks
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ปจจุบันการใชไอทีเกิดขึ้นในทุกระดับทุกคน

ระดับบุคคล - พีซี โนตบุค พกพา การเขาถึงเครือขาย
แบบทุกหนทกุแหง

ระดับกลุม - เวิรกกรุป เครอืขายยอยแลน เซิรฟเวอร
เฉพาะหนวยงาน

ระดับองคกร - การเชื่อมโยงระดับกลุมบนเครือขาย
มี backbone มีศูนยขอมลูกลาง
เปนงานแบบอินทราเน็ต

ระดับระหวางองคกร - เชื่อมโยงภายนอก ผานอนิเทอรเน็ต
ใช Value chain : Supply Chain
management, Customer relation
management, logistic, call center,
eService ฯลฯ

งานไอทีเกีย่วของกบัทุกคนในองคกร

ดังน้ัน ทุกคนในองคกรตองมี IT literacy หรือ

“อานออกเขียนไดทางไอที” และตองทํางานรวมกัน

ได (Collaboration) เขาถึงแหลงขอมูลได

ตลอดเวลา ทุกท่ี ดังน้ัน

“นโยบายทางดานความมั่นคง
เปนเร่ืองสําคัญ”
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CIO ยังตองดูแลเรื่องธรรมาภบิาลดานไอที

 โครงสรางความสัมพนัธ กระบวนการกํากับและควบคุม

เพื่อใหองคกรบรรลุเปาหมาย

 เพิ่มคุณคาใหองคกร รักษาสมดลุระหวางความเส่ียงกบั

ผลตอบแทนจากเทคโนโลยสีารสนเทศ เพือ่ประโยชน

สูงสุด

การลงทุน ความเส่ียง ผลตอบแทน

ลงทุนทางดานไอที : องคกรช้ันนําลงทนุไอที
ไมนอยกวา 5% ของ
รายรับ จึงเปนตนทนุทีสู่ง

ขอมูล ขาวสาร : มีคําสําคัญยิง่ เปน
ทรัพยสินที่จับตองได
และจับตองไมได
ช่ือเสียง ภาพลักษณ
ความเช่ือถือ ความไววางใจ
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ธรรมาภิบาลดานไอที

 กอใหเกิดแนวทางปฏบิัติที่ดี good/best practice

 กอใหเกิดประโยชน

 ลดความเส่ียง

 สรางอํานาจการแขงขนั

การบริหารและการวางแผน

การควบคุม การทํางาน

ท่ี CIO ตองใหความสําคัญ
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10 ขอท่ีสําคัญ
กรอบการวางแผน การบริหาร การควบคุม

1. จัดทําแผนกลยทุธ ยทุธศาสตรดานไอที
- สรางวิสัยทัศน พันธกิจ และยุทธศาสตร

2. กําหนดโครงสรางพืน้ฐานทางไอทขีององคกร
- ฮารดแวร ซอฟตแวร เครือขาย บุคลากร

กระบวนการ

3. ดูแนวโนม กําหนดทิศทางชัดเจน

- สรางแผนแบบตอเน่ืองใหยั่งยืน

4. การจัดโครงสรางองคกรใหชัดเจน
- ระดับบุคคล กลุม องคกร และระหวาง
องคกร

5. การจัดการดานขาวสาร และควบคุม
- การดูแล รักษา จัดเก็บขอมูล

6. ดูแลดานการลงทนุทางไอที
- มีแผนการลงทุน ประเมินผลท่ีชัดเจน

7. การจัดการทรัพยากรบุคคล เนนคณุภาพ
- สรางฟงกชัน, JD, อบรม ปรับปรุง

10 ขอท่ีสําคัญ
กรอบการวางแผน การบริหาร การควบคุม
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8. ควบคุม ปฏบิัติตามขอกาํหนด

- ความม่ันคง ปลอดภัยของระบบ

9. ประเมินความเส่ียง

- ประเมินความเส่ียงจากภยัคุกคามตาง ๆ

10. จัดการบริหารโครงการ

- ทําโครงการใหเปนไปตามแผน

10 ขอท่ีสําคัญ
กรอบการวางแผน การบริหาร การควบคุม

แนวทางการรักษาความมั่นคงทางดานไอที
(มีมาตรฐาน ISO 17799)

 ตองสรางนโยบายความม่ันคงทางไอทขีององคกร

 จัดการโครงสรางความม่ันคงภายในองคกร

 จัดหมวดหมู ควบคุมทรัพยสินขององคกร

 สรางมาตรฐานบุคลากรทางดานไอที เพือ่ความม่ันคง

 สรางความม่ันคง และส่ิงแวดลอมทางกายภาพ
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แนวทางการรักษาความมั่นคงทางดานไอที
(มีมาตรฐาน ISO 17799)

 บริหารดานเครือขาย และการส่ือสารอยางเปนระบบ

 ควบคุมการเขาถึงระบบสารสนเทศขององคกร

 พัฒนาและดูแลระบบ

 บริหารความตอเนือ่ง

 ปฏบิัติตามขอกําหนดขององคกร และกฎหมาย

องคประกอบการรักษาความมั่นคง
ทางดานไอที

 นโยบาย

• เกณฑยอมรับได-ยอมรับไมได

• เหตุผล

• เปาหมาย

 ขั้นตอนปฏิบัติ

• ชัดเจน กระทําตามได

• พิสูจนแลววาไดผล

• เพิ่มความสมํ่าเสมอ
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การจัดการดานนโยบาย

 สรางนโยบายขององคกร, ตระหนักถึงการสรางนโยบาย
นั้น ๆ จัดการนโยบายสูการปฎบิัติ

 ระบบคอมพวิเตอร : ซิงโครนัสคอมพิวเตอรไปกบั
นโยบายขององคกร

 เครือขาย : Network: เฝาระวังในดานการดแูล traffic
ที่มีกิจกรรมหรือพฤตกิรรมที่ไมเปนไปตามนโยบาย

ประเด็นเกี่ยวกับการจัดการดานนโยบาย

 นโยบายหลาย ๆ อยางขององคกรมีความยากและไม

เอือ้ที่จะปฏิบัตโิดยใชเทคโนโลยีเขาชวยจัดการ

 นโยบายขององคกรบางอยางทําใหเกิดผลขางเคียง

เชน การสงตอขอความที่ sensitive ไปยงับญัชีผูใช

อินเทอรเน็ต

 นโยบายขององคกรไมเอือ้ตอผูใชระดับลาง

 การตระหนักถึงการใชเครือขายอยางไรใหใช

ประโยชนไดอยางแทจริง
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ชุดนโยบายรักษาความมั่นคงทางดานไอที

 นโยบายภาพรวม

 นโยบายความม่ันคงทางกายภาพ

 นโยบายการจัดเตรียมระบบเครือขายฯ

 นโยบายการสํารองขอมูล

 นโยบายการบริหารการปรับเปล่ียน

 นโยบายการบริหารระบบเครือขายฯ

 นโยบายควบคุมการเขาถึงขอมูล

 นโยบายกรณีเกิดเหตลุะเมิดความม่ันคงฯ

 นโยบายการใชคอมพวิเตอรสวนบุคคล

 นโยบายลักษณะการใชงานอนัเปนทีย่อมรับได

ชุดรายงานการประเมินความมัน่คง
ทางดานไอที

 รายงานการประเมินความเส่ียง



39

การดูแลรักษาความปลอดภัย

ขอมูล และความโปรงใส

ในการดําเนินงาน

ทรัพยากรทางสารสนเทศมีความสําคัญยิ่ง
(จําเปนตองดูแล การกําหนดระดับการเขาถงึ เผยแพร)

 รายงานประจําป

 รายงานการประชุมบอรด

 เอกสารกลยทุธทางธุรกิจขององคกร

 รายงานวเิคราะหตาง ๆ

 การประเมินผล และการวิเคราะหความเส่ียง

 ขอมูลพืน้ฐานการบริหาร (MIS)

 เอกสารดานการปฏบิัตงิาน

 เอกสารดานความปลอดภยั

ตัวอยางสารสนเทศที่สําคัญ
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ขอปฏิบัติของบุคคลในองคกร

การสรางกฎระเบียบพื้นฐาน

 การใชไอที

 การใชอเีมล

 การเขาถึงขาวสาร ขอมูลขององคกร

 ระดับช้ันความลับ

 การดูแล ปองกนัความปลอดภัย

จริยธรรมการทํางานในองคกร

 ความลับของขอมูล การเปดเผยขอมูล

 การใชทรัพยากรไอที

 ความสุภาพในการส่ือสาร

 การเคารพสิทธิ และกฎระเบียบ

 จรรยาบรรณทางไอที
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แนวทางท่ี CIO ตองให

ความสําคัญ

ศีลหาของการรกัษาความมั่นคงทางดานไอที

 หามปองกนัทรัพยากรดวยวิธีที่ไมเหมาะสมกับมูลคา

 หามประมาทวาปองกนัเขมแขง็แลว

 หามละทิง้หรือไมสมํ่าเสมอ

 หามเห็นบุคลากรเปนศัตรู

 หามหยุดการตระเตรียมตอไปขางหนา
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นําผล
วิเคราะห

สรางนโยบาย
และ

กระบวนการ

ผูใช ผูดูแลระบบ
ผูเช่ียวชาญดาน

security

1

ทํางานรวมกัน 2

CIO
3

4

ใครตองทําอะไรบางในองคกร

การสรางโครงประสานงานในหนวยงาน

ผูถูกบุกรุก

CERT
ตองมี Two way communication
good contact

CIO

ผูมีอํานาจตัดสินใจเกี่ยวกับ
เครือขายไดทันที

SIRM = Site Incident Response Manager

ผูปฏิบัติการ

ตองมีเบอรโทรศัพทท่ีทํางาน, ท่ีบาน,
เบอรมือถือ, เพจเจอร, E-Mail

SIRO = Site Incident Response Officer
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 PDA (Personal Digital Assistant) – กําลังรวมตัวกับ mobile phones,
Wireless Information Devices ทําใหนิสิตการเขาถึงเครือขายไดงายข้ึน

 Wireless (IEE802.11b/a, Bluetooth, WAP, Ultra-wideband (UWB)
transmission, HiperLAN2) – กอใหเกิดรูปแบบmobile students/staff

 Ubiquitous/Pervasive computing/Wearable computers ทุกหนแหง

 High-speed home networking (ADSL, Cable, VDSL)มีรูปแบบการใช
งานแบบstay-home staff/students

 Transmission Technologies – DWDM (Dense Wave Division
Multiplexing) การขนสงขอมูลไดมากมหาศาล

 Identification, authentication, authorisation (fingerprints, hand-
geometry, facial-geometry, iris patterns or voice; Directories;
encryption, digital signatures, PKI; etc) การตรวจสอบรายบุคคล

 Smart cards, proximity cards เทคโนโลยีที่จะประยุกตใชไดมาก

 Computer-mediated communication มีการใชส่ือแบบตางๆมากข้ึน

 e-Service การบริการแบบออนไลน

 Infobots, FIPA (Foundation for Intelligent Physical Agents) ระบบ
อัจฉริยะฝงตัวในอุปกรณตางๆ

 Groupware การทํางานแบบกลุม ชวยกันทํางาน

 Peer to Peer (P2P) ระบบเชือ่มระบบทํางานไดเองแบบอัตโนมัติ

แนวโนมใหญท่ีสําคัญของเทคโนโลยีท่ีควรรบัรู

 XML (Extensible Markup Language) รูปแบบการกําหนดมาตรฐานส่ือ

เพื่อการประมวลผลและการแลกเปล่ียนขอมูล

 CNRP (Common Names Resolution Protocol) การใชช่ือเพื่ออางอิงแทน

การใชหมายเลข

 CPRM (Content Protection for Recordable Media) ปญหาการคัดลอก

และลิขสิทธิ์

 UDDI (Universal Description Discovery and Integration), WSDL

(Web Services Description Language) การสรางเว็บบริการ

 Digital archives ระบบการเก็บขอมูลดิจิตอล

 VoD วิดีโอออนดีมานด

 Viruses – พัฒนาการท่ีสรางปญหา

 Hacking – ปญหาการบุกรุก

แนวโนมใหญที่สําคัญของเทคโนโลยีที่ควรรับรู (2)
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การเปล่ียนแปลงเขาสูไซเบอร
และองคกรอิเล็กทรอนิกส

แบบด้ังเดิม กาวตามเทคโนโลยี อุดมคติในอนาคต

รวมศูนย
(Centralized)

กระจาย
(Distributed)

ทํางานรวมกันในไซเบอร
(Collaborative)

เนนขนาดองคกร

อํานาจอยูที่ตําแหนงงาน

การรวมในแนวด่ิง

Predictability

การวางแผนระยะยาว

จัดการ/แรงงาน

เนนคุณคาในองคกร

อํานาจอยูที่สารสนเทศ

การรวมขยายแนวราบ

Responsive/Flexible

การวางแผนกระชับและสั้นลง

รูปแบบการทํางาน

พุงจุดสนใจในแกนขององคกร

อํานาจอยูที่ปญญา

การรวมแบบไซเบอร

Proactive

วางแผนแบบปรับได

เนนภูมิปญญาของคน

สวัสดีสวัสดี


